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Was ist ein Cypherpunk?

Cypherpunks treten fiir den Einsatz von
Kryptografie und dhnlichen Methoden als
Mittel zur gesellschaftlichen und politi-
schen Verinderung ein.! Gegriindet Anfang
der 1990er Jahre, war die Bewegung wih-
rend der »Kryptokriege« in den neunziger
Jahren und im Gefolge des »Internetfrith-
lings« 2011 am aktivsten. Der Ausdruck
cypherpunk, eine Verschmelzung der engli-
schen Woérter cipher (chiffrieren), cyber und
punk, bedeutet frei ubersetzt »Verschliisse-
lungsrebellen des Cyberspace«. Der
Begriff fand 2006 Eingang in das
Oxford English Dictionary.?



Einleitung

AUFRUF ZUM KRYPTOKAMPF

Dieses Buch ist kein Manifest. Dafiir bleibt keine Zeit. Es ist
eine Warnung.

Die Welt steuert nicht gemaichlich, sondern mit Siebenmei-
lenstiefeln auf eine neue, transnationale Dystopie zu. Diese
Entwicklung wird jenseits nationaler Sicherheitskreise gar
nicht richtig wahrgenommen. Sie ist durch Geheimhaltung,
Komplexitit und ihre schiere Dimension im Verborgenen ge-
blieben.

Das Internet, unser groflartigstes Emanzipationsmittel, hat
sich in den gefihrlichsten Wegbereiter des Totalitarismus ver-
wandelt, mit dem wir es je zu tun hatten. Das Internet ist eine
Bedrohung der menschlichen Zivilisation.

Diese Verwandlung hat sich still und leise vollzogen, weil die-
jenigen, die dariiber Bescheid wissen, in der globalen Uberwa-
chungsindustrie arbeiten und keinen Anreiz haben, den Mund
aufzutun. Die globale Zivilisation wird, ihrem eigenen Kurs
iiberlassen, binnen weniger Jahre in einen postmodernen Uber-
wachungsalptraum schlittern, aus dem es fir niemanden aufer
den Gewieftesten ein Entrinnen geben wir. Vielleicht sind wir
sogar schon dort angekommen.

Viele Autoren, die sich Gedanken gemacht haben, was das In-
ternet fir die globale Zivilisation bedeutet, irren sich. Sie liegen

falsch, weil es ihnen am Blick fiir das Wesentliche, der sich aus



der unmittelbaren Erfahrung speist, mangelt. Sie sind auf dem
Holzweg, weil sie dem Feind nie begegnet sind.

Keine Beschreibung der Welt tibersteht den ersten Kontakt
mit dem Feind. Wir haben ihm ins Auge geblickt.

In den letzten sechs Jahren ist WikiLeaks mit nahezu jedem
maichtigen Staat in Konflikt geraten. Wir kennen den neuen
Uberwachungsstaat aus der Innenperspektive, weil wir seinen
Geheimnissen nachgespiirt haben. Wir kennen ihn aus der Per-
spektive des Kampfes vor Ort, weil wir unsere Mitarbeiter, un-
sere Finanzen und unsere Quellen vor ihm schiitzen mussten.
Wir kennen ihn aus globaler Sicht, weil wir Leute, Anlagen und
Informationen in fast jedem Land haben und von uberallher
Nachrichten erhalten. Wir kennen ihn aus langer Erfahrung,
weil wir seit Jahren gegen den Moloch ankdmpfen und mit an-
gesehen haben, wie er sich wieder und wieder vermehrt und
weiter ausgebreitet hat. Er ist ein invasiver Parasit, der sich an
Gesellschaften mastet, die mit dem Internet verschmelzen. Er
wilzt sich iiber den Planeten und infiziert simtliche Staaten
und Volker, die ihm unterkommen.

Was kénnen wir dagegen unternehmen?

Einst, an einem Ort weder hier noch dort, diskutierten wir,
die Erbauer und Biirger des jungen Internets, die Zukunft unse-
rer neuen Welt.

Uns war klar, dass die Beziehungen zwischen allen Menschen
durch dieses neue Medium, unsere neue Welt, vermittelt wer-
den wiirden. Auch das Wesen der Staaten, die dadurch definiert
werden, wie Menschen in ihnen Informationen und Wirtschafts-
giiter tauschen und Machtbeziehungen auspriagen, wiirde sich
verandern.

Die Verschmelzung bestehender staatlicher Strukturen mit
dem Internet, so war uns bewusst, wiirde letztlich das Wesen
des Staates selbst verandern.



Wir sollten uns zuerst in Erinnerung rufen, dass Staaten Sys-
teme sind, die durch Zwang geregelt werden. Gruppierungen in-
nerhalb eines Staates mégen um Unterstiitzung buhlen, an der
Oberfliche mogen demokratische Verhiltnisse herrschen, aber
das Fundament des Staates ist die systematische Anwendung -
und Vermeidung - von Gewalt. Grundbesitz, Eigentum, Pacht,
Dividenden, Steuern, gerichtlich verhingte Geldstrafen, Zensur,
Urheberrechte, Markenzeichen, all dies wird aufrechterhalten
und durchgesetzt mittels der Androhung staatlicher Gewalt.

Meist sind wir uns gar nicht einmal bewusst, wie nahe wir der
Gewalt sind, denn wir machen alle Konzessionen, um ihr aus
dem Weg zu gehen. Wie Seeleute, denen die Meeresluft um die
Nase weht, denken wir selten an die dunklen Tiefen, die unsere
Welt tragen.

Was wire im neuen Raum des Internets der Mediator der Ge-
walt, sofern diese Frage tiberhaupt einen Sinn ergibt? Kann es
in diesem jenseitigen Raum, diesem scheinbar platonischen
Reich der Ideen und des Informationsflusses, tiberhaupt einen
Begriff von Gewaltanwendung geben? Gibt es hier eine Macht,
die historische Daten modifiziert, Telefone anzapft, Keile zwi-
schen Menschen treibt, Komplexitit in Trimmer legt und wie
eine Besatzungsarmee Sperrziune errichtet?

Das platonische Wesen des Internets mit seinen zirkulieren-
den Ideen und Informationen wird durch seine physischen Ur-
springe besudelt. Seine Fundamente sind iiber Ozeanb6den
verlegte Glasfaserkabel, itber unseren Képfen wirbelnde Satelli-
ten, Hallen voller Computerserver an Orten von New York bis
Nairobi. Wie Archimedes dem mit nur einem Schwert bewaffne-
ten Soldaten ausgeliefert war, der ihn dann erschlug, so kann
auch die hochste Entwicklung der westlichen Zivilisation, unser
platonisches Internetreich, in die Hinde einer bewaffneten Mi-
liz fallen.
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Losgelost von der alten Welt roher Atome, sehnte sich das
itherische Netz nach Unabhingigkeit. Doch Staaten und ihre
Freunde machten sich daran, sich seiner zu bemichtigen - in-
dem sie sich die Kontrolle tiber sein physisches Fundament ver-
schafften. Wie eine Armee, die sich ein Olfeld unter den Nagel
reifdt, wie Zollner, die an der Grenze die Reisenden abkassieren,
sollte der Staat bald lernen, seinen Zugriff auf den physischen
Raum als Hebel zu benutzen, um die Herrschaft tiber unser pla-
tonisches Reich zu gewinnen. Er untergrub die Unabhingigkeit,
von der wir getrdumt hatten, und ging dann, indem er Glasfa-
serkabel und die Bodenstationen von Satelliten in Beschlag
nahm, dazu iiber, den Informationsfluss des Internets — sein
ureigenstes Element — einer massiven Uberwachung zu unter-
werfen, gerade in dem Augenblick, als es zum umfassenden Me-
dium unserer menschlichen, wirtschaftlichen und politischen
Beziehungen zu werden begann. Der Staat saugte sich wie ein
Blutegel in die Venen und Arterien unserer neuen Gesellschaf-
ten, verleibte sich jede darin ausgedriickte oder kommunizierte
Beziehung ein, jede gelesene Webseite, jede gesendete Nach-
richt, jeden gegoogleten Gedanken, speicherte dieses Wissen -
Milliarden von abgefangenen Informationen jeden Tag, der
Schliissel zu unerhérter Macht — in streng geheimen Magazinen
fiir alle Zeiten ab und machte sich daran, diesen Datenschatz —
das private Gemeinschaftswerk der Menschheit — zu heben, zu
erschlieflen und immer wieder aufs Neue auszuwerten. Mit im-
mer raffinierteren Such- und Mustererkennungsalgorithmen
vermehrte er den Schatz und maximierte das Machtungleichge-
wicht zwischen den Datenhischern und den Abgeschépften.
Und dann besann sich der Staat darauf, was er in der physischen
Welt gelernt hatte: Kriege vom Zaun zu brechen, Drohnen auf
Ziele zu steuern, UNO-Ausschiisse und Handelsabkommen zu

manipulieren und dem ihm verbundenen ausgedehnten Netz-
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werk von Industrieunternehmen, Insidern und Giinstlingen
Gefalligkeiten zuzuschustern.

Doch wir stieflen auf ein Gegenmittel. Wir entdeckten un-
sere einzige Hoffnung gegen die totale Beherrschung, eine Vi-
sion, mit der wir — mit Mut, Einsicht und Solidaritat — Wider-
stand leisten konnten. Es war eine eigentiimliche Eigenschaft
des physischen Universums, in dem wir leben, die uns dazu ver-
half.

Das Universum nimlich ist ein Freund der Kryptografie. Es
ist leichter, Informationen zu verschliisseln, als sie wieder zu
entschliisseln.

Wir erkannten, dass wir uns diese seltsame Eigenschaft zu-
nutze machen konnten, um die Gesetze einer neuen Welt zu
schaffen und unser platonisches Reich von seiner stiitzenden
Struktur aus Satelliten und Unterseekabeln mitsamt ihren Da-
tenwiachtern loszueisen, indem wir unseren Raum mit einem
kryptografischen Schutzwall sicherten. So konnten wir Neu-
land gewinnen, das den Kontrolleuren der physischen Realitit
verschlossen bleiben muss, weil sie uns in diese Freizone nur
folgen koénnten, wenn sie dafiir unendliche Ressourcen auf-
boten.

Auf diese Weise erklirten wir unsere Unabhingigkeit.

Die Wissenschaftler des Manhattan-Projekts entdeckten,
dass die Gesetze des Universums den Bau einer Atombombe zu-
lief}en. Dieser Schluss lag durchaus nicht auf der Hand, es hitte
sich auch erweisen kénnen, dass Nuklearwaffen mit den physi-
kalischen Gesetzen unvereinbar waren. Das Universum aber
glaubt an Atombomben und Atomkraftwerke, es erteilt ihnen
seinen Segen wie dem Salz, dem Meer und den Sternen.

In dhnlicher Weise besitzt unser Universum eine Eigenschaft,
die es einem Einzelnen oder einer Gruppe erlaubt, Informatio-

nen verlasslich und automatisch, selbst ohne Wissen so sicher

12



zu verschliisseln, dass simtliche verfugbaren Ressourcen und
der gebiindelte politische Wille der stirksten Supermacht der
Welt nicht ausreichen wiirden, um sie zu dechiffrieren. Und die
Chiffrierpfade der Menschen kénnen zusammenstrémen, kén-
nen ganze Regionen schaffen, die den Zwangsmitteln des dufle-
ren Staates entzogen sind — frei von massenhafter Uberwa-
chung und staatlicher Gingelung.

Auf diese Weise konnen sich Menschen dem Willen einer
vollgertsteten Supermacht entgegensetzen und sie besiegen.
Verschlisselung ist eine Verkorperung der physikalischen Na-
turgesetze, sie schert sich nicht um das Gepolter einzelner Staa-
ten und ist selbst gegen die Schreckensvision eines transnatio-
nalen Uberwachungsregimes immun.

Woméglich hatte die Welt auch anders eingerichtet sein kén-
nen, doch aus irgendeinem Grund scheint die Kryptografie den
heiteren Zuspruch des Universums zu finden.

Wirksame Kryptografie ist die héchste Form des gewaltlosen
Widerstands. Nuklearstaaten koénnen gegen Abermillionen
Menschen schrankenlose Gewalt iiben, aber selbst durch Ein-
satz unbegrenzter Gewalt konnen sie nicht den Willen Einzelner,
die ihre Geheimnisse vor ihnen bewahren méchten, brechen.

Starke Kryptografie vermag schrankenloser Gewalt standzu-
halten, weil kein Maf} an Zwang je ein mathematisches Problem
aus der Welt schaffen koénnte.

Aber kénnen wir wirklich aus dieser seltsamen Eigenschaft
des Universums den Grundbaustein eines emanzipatorischen,
unabhingigen Internets gewinnen, eines platonischen Reichs
fur die Menschheit? Und kénnte bei Gesellschaften, die mit
dem Internet verschmolzen sind, diese Freiheit dann wieder in
die physische Realitit abstrahlen und den Staat neu definieren?

Erinnern wir uns, dass Staaten Systeme sind, die regeln, wo

und wie bestindig Zwang ausgeiibt wird.
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Die Antwort auf die Frage, wie viel Zwang aus der physischen
Welt in die platonische Welt des Internets einsickern kann, ge-
ben die Kryptografie und die Ideale der Cypherpunk-Bewegung.

Wahrend Staaten mit dem Internet verschmelzen und die
Zukunft unserer Zivilisation zur Zukunft des Internets wird,
missen wir die Machtverhiltnisse neu definieren. Tun wir dies
nicht, wird die Universalitit des Internets die ganze Mensch-
heit in ein einziges gigantisches Geflecht von Uberwachung und
massenhafter Kontrolle verstricken.

Wir miissen Alarm schlagen. Dieses Buch ist der Ruf eines
Wachters in der Nacht.

Am 20. Mirz 2012, als ich in Groftbritannien unter Hausar-
rest meiner Auslieferung harrte, bin ich mit gleichgesinnten
Freunden zusammengekommen, um mit ihnen gemeinsam ei-
nen Weckruf auszusenden. Wir mussen, so sind wir tiberzeugt,
unsere Erfahrungen weitergeben, solange noch die Hoffnung
besteht, dass Sie, die Leser, das aktuelle Geschehen in seiner
Tragweite ermessen und dagegen aktiv werden.

Es ist an der Zeit, fiir unsere neue Welt, fiir uns selbst und
unsere Lieben diesen Kampf aufzunehmen.

Wir haben die Aufgabe, so weit wie moglich unsere Selbstbe-
stimmung zu verteidigen und dem kommenden Uberwachungs-
regime zu trotzen - oder, wenn alles andere scheitert, seine

Selbstzerstérung zu beschleunigen.

Julian Assange

London, Oktober 2012
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MEHR KOMMUNIKATION,
MEHR UBERWACHUNG

JULIAN: Denken wir an die frithen neunziger Jahre zuriick. Da-
mals ist in Reaktion auf staatliche Kryptografieverbote die Cy-
pherpunk-Bewegung entstanden. Viele Leute haben damals
ihre Hoffnung auf die Macht des Internets gesetzt, um fur ei-
nen - verglichen mit den Massenmedien - freien und unzen-
sierten Meinungsaustausch zu sorgen. Aber die Cypherpunks
haben schon friith gesehen, dass mit dem Netz tatsichlich auch
die Macht verbunden ist, den gesamten stattfindenden Kom-
munikationsverkehr zu tberwachen. Wir haben heute mehr
Kommunikation, aber eben auch mehr Uberwachung. Ver-
mehrte Kommunikation heif3t, dass es ein Mehr an Freiheit
gibt im Verhiltnis zu den Leuten, die versuchen, Ideen zu kont-
rollieren und Konsens zu fabrizieren; gesteigerte Uberwachung
bedeutet schlicht das Gegenteil.

Die Uberwachung ist heute weit offenkundiger als zu den
Zeiten, als es nur die Amerikaner, Briten, Russen und ein paar
weitere Linder wie die Schweizer und Franzosen waren, die auf
breiter Front Daten abgeschépft haben. Heute machen das alle,
und fast alle Staaten, weil die massenhafte Uberwachung kom-
merzialisiert worden ist. Und dieser Zugriff ist jetzt allumfas-
send, weil die Leute all ihre politischen Ideen, ihre familiiren
Mitteilungen und ihre Freundschaften im Internet ausbreiten.

Es gibt also nicht blof} eine stirkere Uberwachung der schon
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vorher vorhandenen Kommunikation; die Kommunikation selbst
ist so enorm gewachsen. Und das ist nicht nur ein mengenma-
Riger Zuwachs, sondern die Arten der Kommunikation sind
mehr geworden. All diese neuen Kommunikationsarten, die
frither privat gewesen wiren, werden heute auf breiter Front
abgeschopft.

Es tobt ein Kampf zwischen der Macht dieser intern gesam-
melten Daten, dieser Schattenstaaten der Informationen, die
sich herauszubilden beginnen, mit ihrem Datenaustausch und
ihren Verflechtungen untereinander und mit dem Privatsektor,
und auf der anderen Seite der grofier gewordenen digitalen All-
mende, mit dem Internet als gemeinsamem Werkzeug, durch
das die Menschheit mit sich selbst spricht.

Ich mochte darauf zu sprechen kommen, wie wir unsere An-
sichten den Leuten verstidndlich machen. Als jemand, der sich
so intensiv mit staatlicher Uberwachung beschaftigt hat und
weif}, wie sich die transnationale Sicherheitsindustrie im Lauf
der letzten 20 Jahre entwickelt hat, habe ich das grof3e Problem,
mit der Materie so vertraut zu sein, dass ich gar nicht mehr in
der Lage bin, sie aus einer allgemeinen Perspektive zu betrach-
ten. Aber jetzt ist aus unserer Welt die Welt aller geworden, alle
breiten den innersten Kern ihres Lebens im Netz aus. Wir miis-
sen irgendwie Wege finden, unser Wissen verstindlich zu ver-

mitteln, solange wir es noch kénnen.

ANDY: Ich schlage vor, es nicht aus der Sicht der Burger zu be-
trachten, sondern aus der Perspektive der Machtigen. Neulich
bin ich auf einer merkwiirdigen Konferenz in Washington ge-
wesen, da sind mir so ein paar Leute mit einem Schildchen von
der deutschen Botschaft tiber den Weg gelaufen. »Ach, Sie sind
ja von der deutschen Botschaft, sagte ich, worauf sie antworte-

ten: »Ahm, von der Botschaft nicht so ganz, wir kommen aus
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der Nihe von Miinchen.« Es stellte sich heraus, dass die vom
Bundesnachrichtendienst waren, und da wollte ich beim Abend-
buffet von ihnen wissen, was denn nun im Zentrum der Ge-
heimdienstarbeit steht. »Was ist denn nun der Fokus der Ge-
heimhaltungg, habe ich sie gefragt. »Tja«, war die Antwort, »da
geht es darum, Prozesse zu verlangsamen, damit man sie besser
kontrollieren kann.« Das ist der Kern dieser Art von nachrich-
tendienstlicher Tatigkeit, einen Prozess zu verlangsamen, in-
dem man den Leuten die Fihigkeit verwehrt, ihn zu verstehen.
Dinge fiir geheim zu erklaren bedeutet, die Zahl der Menschen
zu begrenzen, die uber das notige Wissen verfiigen und somit
iiber die Fihigkeit, Einfluss auf den Prozess zu nehmen.

Wenn man das Internet aus der Perspektive der Miachtigen
betrachtet, dann waren die letzten 20 Jahre bedngstigend. Sie
sehen das Internet wie eine Krankheit, die ihre Fahigkeit
schmalert, die Realitit zu definieren, zu definieren, was ablauft,
eine Fihigkeit, die dann dazu benutzt wird, um zu bestimmen,
was die Leute von dem Geschehen mitbekommen und in wel-
chem Maf} sie daran beteiligt sein dirfen. Nehmt doch zum Bei-
spiel nur mal Saudi Arabien, wo durch irgendeinen historischen
Zufall die religiésen Fuhrer dieselben Leute sind, die einen
Grof3teil des Landes besitzen. Deren Interesse an Verinderung
ist doch gleich null - es reicht von null bis minus funf, kénnte
man wohl sagen. Die sehen das Internet wie ein bgses Leiden
und fragen ihre Berater: »Habt ihr nicht ein Mittel gegen dieses
Ding da draufien? Wir miissen immun sein, wenn es unser Land
befallt, wenn dieses Internet-Dingsda kommt.« Und die Ant-
wort ist massenhafte Uberwachung, sie lautet: »Wir miissen es
vollstindig in den Griff kriegen, wir brauchen Filter, wir miissen
alles wissen, was die wissen.« Das ist es, was in den letzten 20
Jahren passiert ist. Es hat riesige Investitionen in Uberwachung
gegeben, weil sich bei den Michtigen die Angst breitgemacht
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hat, dass das Internet ihre Art des Regierens beeintrichtigen

konnte.

JULIAN: Und doch hat trotz dieser massenhaften Uberwachung
die Massenkommunikation dazu gefuhrt, dass Millionen von
Menschen in der Lage sind, rasch einen Konsens herzustellen.
Wenn man sehr schnell von einer normalen Position zu einer
neuen Position des Massenkonsenses gelangen kann, dann mag
der Staat zwar noch gerade so in der Lage sein, die Entwicklung
kommen zu sehen, aber es bleibt ihm nicht mehr genug Zeit,
um eine wirkungsvolle Reaktion zuwege zu bringen.

So hat es 2008 in Kairo einen tiber Facebook organisierten
Protest gegeben. Die Mubarak-Regierung war davon schon
iiberrascht, aber als Folge hat sie dann mit Hilfe von Facebook
Jagd auf die Leute gemacht.?® 2011 stand in einem Handbuch,
eines der wichtigsten Dokumente in der dgyptischen Revolu-
tion, auf der ersten Seite und noch einmal auf der letzten Seite:
»Benutzt zur Verbreitung dieses Handbuchs weder Twitter noch
Facebook.«?? Viele Agypter haben es trotzdem iiber Twitter und
Facebook weitergegeben, aber das haben sie nur deshalb tuber-
lebt, weil die Revolution siegreich war. Wenn sie erfolglos ver-
laufen wire, dann wiren diese Menschen in eine sehr, sehr
schlimme Lage gekommen. Wir sollten nicht vergessen, dass
Prasident Mubarak das Internet in Agypten zu einem ziemlich
frihen Zeitpunkt abgeschaltet hat. Tatsachlich ist es fraglich,
ob der Ausfall des Internets der Revolution eher gentitzt oder
geschadet hat. Einige sind der Meinung, dass sie dadurch er-
leichtert worden ist, weil die Menschen so ja auf die Strafie ge-
hen mussten, um Neuigkeiten iiber das Geschehen zu erfahren,
und wenn man erst mal auf der Strafie ist, kann sich leicht mehr
entwickeln. Und die Leute waren ja unmittelbar betroffen, weil

ihre Handys und ihr Internet nicht mehr funktionierten.
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Wenn man also erfolgreich sein will, braucht man eine kriti-
sche Masse, es muss schnell gehen und man muss gewinnen,
denn falls man unterliegen sollte, wird eben jene Infrastruktur,
die so schnell die Bildung eines Konsenses erlaubt hatte, dazu
benutzt werden, um sidmtliche Initiatoren aufzuspiiren und
auszuschalten.

So viel zu Agypten, das zwar ein Verbiindeter der Vereinigten
Staaten ist, das ist richtig, aber es gehért nicht zur englisch-
sprachigen Nachrichtendienstallianz aus USA, Grofibritannien,
Australien, Neuseeland und Kanada.

Stellen wir uns doch nur mal vor, die dgyptische Revolution
wire stattdessen in den Vereinigten Staaten losgegangen: Was
wire wohl mit Facebook und Twitter passiert? Sie wiren vom
Staat ibernommen worden, und wire die Revolution geschei-
tert, hitten CIA und FBI, wie es jetzt ja auch geschieht, die Re-
gister dieser Firmen nach den Daten der wichtigsten Beteiligten
durchforstet.

JEREMIE: Es ist schwer, Uberwachung von Kontrolle zu tren-
nen. Wir miissen beides ansprechen. Das ist eher das, wo mein
Interesse liegt: die Kontrolle des Internets, ob durch Regierun-

gen oder Unternehmen.

JACOB: Ich glaube, es ist ziemlich klar, dass Zensur im Allge-
meinen ein Nebenprodukt von Uberwachung ist, ob es sich nun
um Selbstzensur oder tatsichliche technische Zensur handelt,
und ich glaube, man sollte das den Menschen am besten auf
eine nicht-technische Art vermitteln. Wenn wir zum Beispiel
Straflen so bauen wiirden wie das Internet, dann wire jede von
ihnen mit Uberwachungskameras und Mikrofonen ausgestat-
tet, auf die niemand aufler der Polizei — oder jemand, der sich

erfolgreich als Polizei ausgibt — Zugriff hatte.
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JULIAN: Sie sind schon auf dem besten Weg dahin, Jake - in

Grof3britannien.

JACOB: Wenn du eine Strafde baust, gehort es nicht zu den An-
forderungen, jeden Zentimeter mit einem perfekten Uberwa-
chungssystem kontrollieren zu kénnen, auf das nur eine ge-
heime Personengruppe Zugriff hat. Wenn man gewohnlichen
Menschen erklirt, dass dies aber die Art und Weise ist, wie wir
Strafen im Internet bauen, und dann zu erwarten, dass diese
Strafien benutzt werden — damit kdnnten normale Menschen
etwas anfangen, wenn ihnen klar wird, dass die urspriinglichen
Strafienbauer nicht unbedingt diejenigen sind, die das Heft in
der Hand halten.

ANDY: Aber manche bauen nicht mal Straflen, sondern legen
da drauflen einen Garten an und laden alle ein, sich auszuzie-
hen. Das ist es, was Facebook wirklich macht. Das Geschiftsmo-
dell vermittelt den Leuten doch, wie angenehm es ist, ihre Da-

ten preiszugeben.

JACOB: Genau. Bei der Stasi gab es fiir die Mitarbeit eine Beloh-
nung, und auch bei Facebook kriegt man was fiirs Mitmachen.
Nur dass man bei Facebook statt direkter Bezahlung mit sozia-
len Pluspunkten belohnt wird — um sich vom Nachbarn flachle-
gen zu lassen. Und es ist wichtig, es einfach unter dem mensch-
lichen Gesichtspunkt zu sehen, denn es dreht sich hier nicht um
Technologie, es dreht sich um Kontrolle durch Uberwachung. Es
ist in mancherlei Hinsicht ein perfektes Panopticon.3°

JULIAN: Ich interessiere mich sehr fir Technikphilosophie.
Technik bedeutet nicht einfach ein technisches Ding, sondern

damit kann auch, sagen wir, der Mehrheitskonsens in einem
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Gremium oder die Struktur eines Parlaments gemeint sein. In
diesem Sinn ist Technik systematisierte Interaktion. Feudalsys-
teme haben sich zum Beispiel, wie es scheint, aus der Mithlen-
technik entwickelt. Sobald man Miihlen zentralisiert hatte, was
grofle Investitionen erforderte, war es ganz natiirlich, dass dar-
aus als Folge Feudalbeziehungen entstehen wiirden, weil man
sie leicht einer physischen Kontrolle unterwerfen konnte. Ei-
nige Techniken lassen sich demokratisieren; sie lassen sich an
alle Menschen verteilen. Aber bei der Mehrzahl handelt es sich
- aufgrund ihrer Komplexitit — um Techniken, die aus stark ver-
flochtenen Organisationen heraus entstehen, wie zum Beispiel
die Produkte des Chipherstellers Intel. Vielleicht wohnt der
Technik ja eine Tendenz inne, sich in Phasen zu entwickeln, von
der Entdeckung tiber die Zentralisierung zur Demokratisierung,
wenn das Wissen tber das Wie von einer Generation auf die
nichste tibergeht. Aber ich glaube, dass die Technik eher der all-
gemeinen Tendenz folgt, Kontrolle in der Hand derjenigen
Menschen zu zentralisieren, die Uber ihre physischen Ressour-
cen gebieten.

So ein Halbleiterproduzent ist wahrscheinlich das beste Bei-
spiel dafur. Man benétigt hier eine so strenge Ordnung, dass
selbst die Luft rein sein muss. Man braucht eine Fabrik, in der
Tausende von Leuten arbeiten, alle mit Haarnetzen, um jede
kleine Hautschuppe, jedes Harchen aus dem Herstellungspro-
zess herauszuhalten, bei dem es sich um ein mehrstufiges, tiber-
aus kompliziertes Verfahren handelt. Und es gibt wortwoértlich
Millionen von Personenstunden Forschungswissen, die sich das
Halbleiterunternehmen erworben hat. Wenn die Produkte
weite Verbreitung finden, und das tun sie ja, und wenn das In-
ternet auf ihnen aufbaut, dann ist die Halbleiterherstellung der
Internetbefreiung sozusagen einkodiert. Und untrennbar mit

der Halbleiterherstellung verbunden ist wiederum die externe
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Macht insbesondere des Staates, der ja die physische Kontrolle
iiber den Produzenten besitzt, diesem enorme Konzessionen
abzunétigen.

Der High-Tech-Kommunikationsrevolution - und der Frei-
heit, die wir aus ihr gewonnen haben - liegt also die ganze neo-
liberale, transnationale, globalisierte moderne Marktwirtschaft
zugrunde.

Tatsichlich ist sie deren Gipfelpunkt. Sie ist in technologi-
scher Hinsicht die hochste Errungenschaft, zu der die moderne,
globalisierte, neoliberale Wirtschaft fihig ist. Das Internet
grindet auf extrem komplexen Handelsbeziehungen zwischen
Glasfaserproduzenten, Halbleiterherstellern, Bergbauunterneh-
men, die all die Rohstoffe ausbuddeln, sowie den finanziellen
Schmiermitteln, die den Handel erméglichen, aus Gerichtsho-
fen, die Vertrage und Eigentumsrechte durchsetzen und so wei-
ter. Es ist also wirklich die Spitze der Pyramide des ganzen neo-

liberalen Systems.

ANDY: Eine Anmerkung zum Thema Technik. Nachdem Johan-
nes Gutenberg die Druckerpresse erfunden hatte, ist sie in Tei-
len Deutschlands immer wieder verboten worden. Auf diese
Weise hat sie sich im ganzen Land verbreitet, denn wenn sie in
einem Herrschaftsgebiet verboten worden war, zogen die Dru-
cker in ein anderes.3! Ich habe nicht alles bis ins Einzelne nach-
gelesen, aber ich weif}, dass sie, wann immer es Arger mit der
katholischen Kirche wegen Verletzung des Buchdruckmonopols
und Rechtsstreitigkeiten gab, an einen anderen Ort gezogen
sind, an dem es nicht verboten war. Das war einer der Griinde
fur die Ausbreitung des Buchdrucks.

Beim Internet ist es wohl ein bisschen anders gewesen, weil
man einerseits Maschinen hat, die als Produktionsanlage be-

nutzt werden konnen, was selbst der Commodore 64 in gewis-
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ser Weise war, auch wenn die meisten Leute ihn fiir andere Zwe-

cke genutzt haben...

JULIAN: Auf jeder kleinen Maschine, die du hattest, konntest

du also deine eigene Software laufen lassen.

ANDY: Ja. Und du konntest sie auch nutzen, um Ideen zu ver-
breiten. Aber andererseits, philosophisch gesagt, »interpretiert
das Netz Zensur als Schaden und leitet den Verkehr um ihn he-
rume«. So hat es John Gilmore Anfang der neunziger Jahre aus-
gedriickt, als das Internet erstmals eine globale Reichweite er-
langte.3? Das ist, wie wir heute wissen, eine Technikdeutung
gewesen, die mit einer optimistischen Sicht ihrer Wirkung ver-
bunden war, eine Art Wunschdenken und auch eine sich selbst

bewahrheitende Prophezeiung.

JULIAN: Aber beim Usenet, das sozusagen ein E-Mail-System
nach dem Viele-zu-vielen-Prinzip ist und vor 30 Jahren ange-
fangen hat, hat es gestimmt.3® Einfach erklirt kann man sich
Usenet so vorstellen, dass es keinen Unterschied zwischen
Menschen und Servern gibt und jeder Teilnehmer seinen eige-
nen Usenet-Server betreibt. Du schreibst etwas und gibst es an
ein oder zwei Leute weiter. Die Gberpriiften (automatisch), ob
sie es bereits haben. Falls nicht, nehmen sie es und geben es an
alle weiter, mit denen sie verbunden sind. Und so weiter und so
fort. Die Nachricht flief3t also an alle weiter, alle erhalten
schliefllich eine Kopie. Wenn irgendjemand der Teilnehmer
Zensur betreibt, wird er oder sie einfach ignoriert, es macht kei-
nen Unterschied. Die Botschaft verbreitet sich trotzdem durch
all die Leute, die keine Zensoren sind. Gilmore hat vom Usenet
gesprochen, er hat nicht das Internet gemeint, auch keine Web-

seiten.
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